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EXIF steht für Exchangeable Image File Format (zu Deutsch: Austauschbares Bilddateiformat). Es handelt
sich dabei um einen weltweiten Standard, der dafür sorgt, dass bei jedem digitalen Foto automatisch
technische Zusatzinformationen (sogenannte Metadaten) direkt in der Bilddatei abgespeichert werden.
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1  EXIF-Daten (Die unsichtbaren Infos in deinen Fotos)

Egal ob du ein Foto mit deinem Smartphone, einer Spiegelreflexkamera oder einem Tablet machst: Die
EXIF-Daten werden wie ein unsichtbarer Notizzettel an das Bild (meistens im .jpg- oder .png-Format)
angeheftet.

1.1  ? Welche Daten stecken in einem Foto?

Wenn du ein Bild machst, schreibt die Kamera im selben Moment eine ganze Fülle von Informationen in das
Foto, ohne dass du etwas davon merkst:

Kamera-Details:
Der genaue Hersteller und das Modell (z. B. Apple iPhone 15 oder Samsung Galaxy S24).
Foto-Einstellungen:
Belichtungszeit, Blende, ISO-Wert und ob der Blitz eingeschaltet war (sehr spannend für Fotografie-
Begeisterte).
Datum und Uhrzeit:
Auf die Sekunde genau, wann das Bild aufgenommen wurde.
Der Standort (Die größte Falle):
Wenn auf deinem Smartphone das GPS eingeschaltet ist, speichert das Handy die exakten GPS-
Koordinaten des Aufnahmeortes im Foto ab.

1.2  ?? Das Privatsphäre-Problem

Ein Beispiel aus der Praxis:
Ein Nutzer möchte stolz seine neuen Garnelen im Aquarium zeigen oder ein Problem mit seinem
Linux-PC fotografieren. Er macht ein schnelles Foto mit dem Handy und lädt es direkt im Forum hoch.
Die Gefahr:
Wenn die EXIF-Daten nicht entfernt werden, kann jeder andere Foren-Nutzer das Bild herunterladen,
die EXIF-Daten auslesen und auf einer Landkarte (wie Google Maps) metergenau sehen, wo das
Foto aufgenommen wurde – im schlimmsten Fall also die private Wohnadresse des Nutzers.
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1.3  ?? Wie kann ich EXIF-Daten ansehen oder löschen?

Du musst kein Computer-Experte sein, um diese Daten zu kontrollieren.

1.3.1  Unter Windows:

1. Klicke mit der rechten Maustaste auf die Bilddatei und wähle Eigenschaften.
2. Wechsel auf den Reiter Details. Hier siehst du die komplette Liste der EXIF-Daten.
3. Ganz unten findest du den blauen Link: „Eigenschaften und persönliche Informationen entfernen“.

Damit kannst du die Daten vor dem Hochladen säubern.

1.3.2  Unter Linux (Grafisch):

Die meisten Bildbetrachter (wie Gwenview unter KDE oder Eye of GNOME) zeigen die EXIF-Daten in den
Bildeigenschaften an. Möchtest du sie einfach per Mausrad löschen, gibt es kleine, feine Programme wie
Metadata Cleaner (als Flatpak in fast jedem Software-Manager verfügbar).

1.3.3  Unter Linux (Fürs Terminal – Der schnelle Weg):

Wenn du im Terminal die Metadaten eines Bildes komplett löschen möchtest, nutzt man das mächtige
Werkzeug ExifTool.

1. Installation:
Ubuntu/Debian: sudo apt install libimage-exiftool-perl
Arch Linux: sudo pacman -S perl-image-exiftool
Fedora: sudo dnf install perl-Image-ExifTool
openSUSE: sudo zypper install perl-Image-ExifTool

2. Daten eines Bildes anzeigen:

Code

exiftool mein-foto.jpg

3. Alle EXIF-Daten restlos aus dem Bild löschen:

Code

exiftool -all= mein-foto.jpg

(Das Werkzeug löscht alle unsichtbaren Infos und hinterlässt ein absolut sauberes Bild, bei dem deine
Privatsphäre geschützt ist).
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