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WireGuard ist eine extrem moderne, freie Open-Source-Software zum Aufsetzen von VPN-Verbindungen
(sicheren Datentunnein).
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1 WireGuard (Das moderne, schnelle VPN)

Obwohl es erst vor wenigen Jahren von dem Sicherheitsforscher Jason Donenfeld entwickelt wurde, hat es
die gesamte Netzwerk-Welt im Sturm erobert. Es ist mittlerweile so sicher und effizient, dass es direkt fest in
den Linux-Betriebssystemkern integriert wurde. Es ersetzt im Alltag zunehmend die alteren, schwerfélligen
Urgesteine wie OpenVPN oder IPsec.

1.1 ? Warum ist WireGuard so genial fir normale Nutzer?

Wenn du im Forum nach einer VPN-L8sung suchst (egal ob fir den sicheren Zugriff auf deinen Heimserver,
dein Pi-hole oder Uber einen kommerziellen Anbieter), bietet dir WireGuard drei unschlagbare Vorteile im
Alltag:

1.1.1 1. Esistrasend schnell und schont den Akku

Altere VPN-Systeme sind echte ,Stromfresser* auf dem Smartphone, weil sie im Hintergrund permanent
komplizierte Verschlisselungen berechnen und standig Kontrollsignale senden. WireGuard ist extrem
schlank programmiert. Es verbraucht kaum Rechenleistung, schont deinen Handy-Akku spirbar und lastet
deine Internetleitung (im Gegensatz zu alten Systemen) voll aus.

1.1.2 2. Das "Roaming-Wunder" (Keine Verbindungsabbriiche mehr)

Das kennt jeder vom Smartphone:
Du verlasst das Haus, dein Handy verliert das heimische WLAN und wechselt ins mobile Datennetz
(LTE/5G). Bei alten VPN-Verbindungen brach der Tunnel dabei sofort ab, und man musste Sekunden
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warten, bis er sich miihsam neu aufgebaut hatte.

¢ Die WireGuard-Ldsung:
Es merkt den Wechsel Uberhaupt nicht. Du kannst mitten im tiefsten Wald das Netz verlieren — sobald
du wieder Empfang hast, steht der Tunnel in einer Millisekunde wieder. Die Verbindung bleibt einfach
unbemerkt stabil.

1.1.3 3. Genial einfache Einrichtung per Schliisselpaar

WireGuard nutzt keine riesigen, komplizierten Sicherheitszertifikate. Es funktioniert nach dem Prinzip von
Public Key und Private Key (Offentlicher und privater Schliissel) — exakt so, wie man es vielleicht schon
vom sicheren Login bei Servern kennt. Jedes Geréat hat zwei kurze Buchstaben-Code-Ketten. Das war’s.

1.2 ? So einfach funktioniert die Einrichtung im Alltag

Wenn du WireGuard nutzen méchtest (z. B. um dein Smartphone von unterwegs mit deiner heimischen
Fritz!IBox oder deinem Linux-Server zu verbinden), ist der Ablauf fur dich als Nutzer kinderleicht:

1. Die App herunterladen:
Es gibt fur absolut jedes System (Android, iPhone, Windows, Linux, macOS) eine kostenlose, offizielle
WireGuard-App.

2. Den QR-Code scannen:
Wenn du den VPN-Zugang auf deinem Router oder Linux-Server einrichtest, generiert das System dir
einen QR-Code.

3. Fertig:
Du offnest die WireGuard-App auf dem Smartphone, klickst auf das Plus-Zeichen, wahlst ,QR-Code
scannen, haltst die Kamera auf den Bildschirm — und deine sichere Verbindung steht. Du musst keine
einzige Zeile Text eintippen.

1.3 ?? Typische Fehler: Warum baut sich der Tunnel nicht auf?

Obwohl WireGuard extrem stabil lauft, gibt es zwei klassische Stolpersteine, nach denen Nutzer im Forum
regelmaRig fragen:

1.3.1 1. Die App zeigt "Grun" (Verbunden), aber es flielBen keine Daten

e Das Symptom:
Du schaltest WireGuard auf dem Handy ein, das Symbol wird brav griin, aber du kannst keine
Webseite aufrufen und erreichst dein Heimnetzwerk nicht.

¢ Die Ursache:
WireGuard ist ein sogenanntes ,verbindungsloses* Protokoll.
Das bedeutet:
Die App prift beim Einschalten gar nicht, ob die Gegenseite liberhaupt antwortet. Sie schaltet einfach
stur auf ,Grin“. FlieBen keine Daten, stimmt meistens die Portfreigabe im heimischen Router nicht,
oder die offentliche IP-Adresse deines Anschlusses hat sich geandert.

e Die LOosung:
Uberpriife in den Router-Einstellungen, ob der WireGuard-Port (Standard ist oft 51820 UDP) korrekt
an deinen Linux-Server weitergeleitet wird.

1.3.2 2. Das Problem mit dem "Anschluss ohne eigene IPv4" (DS-Lite)

Viele moderne Internetanschliisse (besonders bei Kabel- oder Glasfaseranbietern) nutzen sogenanntes DS-
Lite. Dabei teilst du dir deine 6ffentliche IPv4-Adresse mit vielen anderen Kunden. Du bist von auf3en Uber
IPv4 schlichtweg nicht erreichbar.
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e Das Problem:
Wenn dein Smartphone im Mobilfunknetz versucht, dein WireGuard zu Hause lber eine IPv4-Adresse
aufzurufen, scheitert die Verbindung komplett.

e Der Rat: WireGuard
unterstitzt von Haus aus perfekt das moderne IPv6. Du musst bei der Einrichtung darauf achten, dass
dein Heimserver und dein Mobilfunkanbieter IPv6 nutzen. Dann lauft der Tunnel auch am DS-Lite-
Anschluss absolut reibungslos.

2 Anleitung: Eigenen WireGuard-Server einrichten
2.1 ? Schritt 1: Die Voraussetzungen (Wichtig!)

Damit dein Server von unterwegs aus dem Internet Uberhaupt gefunden werden kann, missen zwei Dinge
erfillt sein:

1. Eine feste lokale IP-Adresse:
Dein Linux-Geréat (Server) darf seine IP-Adresse im Heimnetzwerk nicht standig andern.
Du kannst in den Einstellungen deines Routers (z. B. der Fritz!Box) den Haken setzen bei: ,Diesem
Netzwerkgerat immer die gleiche IPv4-Adresse zuweisen”.

2. Erreichbarkeit von aufl3en (DynDNS):
Da sich deine 6ffentliche Internet-IP-Adresse meistens alle 24 Stunden &ndert, brauchst du eine feste
Internetadresse. Viele Router bieten einen kostenlosen Dienst daftr an (z. B. MyFRITZ! bei der
Fritz!Box). Deine Adresse sieht dann z. B. so aus: nei nserver. nyfritz. net.

2.2 ? Schritt 2: Die Installation Gber das Komfort-Skript

Offne das Terminal auf deinem Linux-Gerat zu Hause. Wir laden nun das sichere und weltweit bewéahrte
Installationsskript herunter und starten es. Gib nacheinander folgende Befehle ein:

Code
wget https://git.iol/wreguard -0 wg-install.sh
chnod +X wg-install.sh

sudo ./wg-install.sh

Nun startet ein verstandlicher Assistent im Terminal, der dir ein paar Fragen stellt. In 99 % der Falle kannst
du die Vorschlage des Skripts einfach mit der Eingabetaste (Enter) bestatigen:

o IPv4 oder IPv6 Adresse:
Das Skript erkennt deine IP-Adressen automatisch. Einfach Enter driicken.

e Public IPv4 or endpoint:
Hier steht standardmafig deine aktuelle Internet-IP. Wichtig: Lodsche diese Zahl und trage
stattdessen deine feste Internetadresse (deinen DynDNS-Namen, z. B. nei nserver. nyfritz. net)
ein!

e Port:
Schlagt dir standardmaRig 51820 vor. Einfach mit Enter bestatigen.

o Client name:
Wie soll dein erstes Gerét heiRen? Tippe zum Beispiel Handy oder Lapt op ein.

¢ DNS:
Wahle einen sicheren DNS-Server aus der Liste (z. B. Quad9 oder Cloudflare) oder trage die IP
deines eigenen Pi-hole ein, falls du eines nutzt.

Dricke am Ende noch einmal die Eingabetaste, und das Skript installiert vollautomatisch alle nétigen
Programme und erstellt die Sicherheits-Schlussel.

2.3 ? Schritt 3: Das erste Gerét (z. B. Smartphone) verbinden
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Sobald das Skript fertig ist, passiert das absolute WireGuard-Wunder:
Es wird ein groBer QR-Code direkt im Terminal-Fenster angezeigt!

1. Nimm dein Smartphone und 6ffne die kostenlose WireGuard-App.
2. Tippe auf das Plus-Zeichen (+) und wahle ,, QR-Code scannen®“.

3. Scanne den QR-Code vom Bildschirm deines PCs ab.

4. Vergib einen Namen (z. B. Hei m VPN) und speichere den Zugang.

Wenn du jetzt unterwegs bist und das VPN in der App einschaltest, bist du sicher mit deinem Zuhause
verbunden!

2.4 ? Schritt 4: Die Tur im Router 6ffnen (Portfreigabe)

Damit die Daten deines Smartphones auch durch deinen Internet-Router bis zu deinem neuen Linux-Server
durchgelassen werden, musst du dem Router noch Bescheid geben.

¢ Logge dich in das Menu deines Routers (z. B. FritzIBox) im Browser ein.
e Gehe in den Bereich Internet -> Freigaben -> Portfreigaben.
e Lege eine neue Freigabe fur dein Linux-Gerét an.
e Die Einstellungen missen exakt so lauten:
o Protokoll: UDP (Wichtig: Nicht TCP!)
o Port; 51820 (bzw. der Port, den du im Skript gewahlt hast)

2.5 ? Wie fuge ich spater weitere Gerate (z. B. einen Laptop) hinzu?

Wenn du ein zweites Geréat (z. B. das Tablet oder den Laptop) hinzufigen méchtest, musst du das Skript auf
dem Server einfach nur ein zweites Mal starten:

Code
sudo ./wg-install.sh

Das Skript erkennt, dass WireGuard bereits lauft, und fragt dich nun ganz komfortabel, was du tun méchtest.
Waéhle die Option 1) Add a new user, vergib einen neuen Namen (z. B. Lapt op-i r gendei nnane), und
schon wird dir ein brandneuer, eigener QR-Code fiir das nachste Gerat angezeigt!
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