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Der Mullvad Browser ist ein freier, quelloffener und auf Privatsphäre ausgerichteter Webbrowser, der in einer
einzigartigen Kooperation zwischen dem schwedischen VPN-Anbieter Mullvad VPN und dem Tor-Projekt
entwickelt wurde. Er basiert auf dem Firefox-ESR-Zweig und übernimmt die extremen Anti-Fingerprinting-
und Tracking-Schutzmechanismen des Tor-Browsers, leitet den Datenverkehr jedoch nicht über das
langsame Tor-Netzwerk, sondern ist für die Nutzung mit einem klassischen, schnellen VPN-Dienst konzipiert.

Klick für mehr ...

1  ? Mullvad Browser (Das Schutzschild gegen kommerzielles
Tracking)

Um den Mullvad Browser logisch einzuordnen, müssen wir ihn sauber von zwei Verwandten abgrenzen:

dem klassischen Firefox und dem Tor Browser.

Firefox erfordert viel manuelle Konfiguration (Arkenfox-user.js, Add-ons), um wirklich privat zu sein. Der Tor
Browser wiederum bietet das Maximum an Anonymität, leitet Daten aber verschlüsselt über drei weltweite
Knoten, was die Verbindungsgeschwindigkeit drastisch reduziert und Captchas provoziert.

Der Mullvad Browser schließt die Lücke: Er bietet die extreme Hardcore-Sicherheit des Tor Browsers
bei voller Gigabit-Internetgeschwindigkeit.

Er wurde so konzipiert, dass er im Idealfall mit einem vertrauenswürdigen VPN (wie Mullvad, aber jeder
andere Anbieter funktioniert genauso) kombiniert wird.
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Seine Kernphilosophie lautet:

„Verstecke dich in der Masse. Da jeder Nutzer des Mullvad Browsers exakt denselben digitalen
Fußabdruck hinterlässt, verschmelzen alle Anwender zu einer einzigen, ununterscheidbaren Identität
für Werbenetzwerke.“

2  ?? DIE ARCHITEKTONISCHEN SÄULEN

Der Browser unterscheidet sich durch vier fundamentale Design-Entscheidungen von normalen
Webbrowsern:

2.1  1?? Radikales Anti-Fingerprinting (Letterboxing)

Moderne Tracking-Firmen identifizieren Nutzer nicht mehr nur über Cookies, sondern über den Browser-
Fingerprint (installierte Schriftarten, Grafikkarten-Details, Bildschirmauflösung). Der Mullvad Browser blockiert
diese Abfragen radikal.

Das Letterboxing-Feature:
Wenn du das Browserfenster maximierst, wirst du graue Ränder um die Website herum bemerken.
Der Browser täuscht der Website absichtlich eine standardisierte, feste Fensterauflösung (z. B.
1000x800) vor, damit deine echte Monitorgröße nicht als Tracking-Merkmal missbraucht werden kann.

2.2  2?? Der „Amnesie“-Modus (Private-by-Default)

Der Browser arbeitet standardmäßig und dauerhaft in einem extremen Inkognito-Modus. Sobald das Fenster
geschlossen wird, löscht die Engine augenblicklich:

Sämtliche Cookies und den gesamten Browser-Verlauf.
Den kompletten Cache und temporäre Formulardaten.
Lokale Webspeicher (Local Storage). Es gibt keine Option, Chroniken oder Passwörter dauerhaft im
Browser zu speichern. Er startet bei jedem Klick absolut jungfräulich.

2.3  3?? Minimalistisches, gehärtetes Add-on-Konzept

Der Browser liefert out-of-the-box den Content-Blocker uBlock Origin sowie die Erweiterung NoScript
(feingranulare JavaScript-Blockierung) mit. Die Entwickler und das Tor-Projekt warnen ausdrücklich davor,
weitere Add-ons zu installieren. Jedes zusätzliche Add-on verändert den Browser-Fingerprint und macht das
System im Netz wieder einzigartig und trackbar.

Quote
2.4  ?? Info:

Während Chrome-Nutzer mit beschnittenen Blockern leben müssen, ist das originale uBlock
Origin im Mullvad Browser quicklebendig, wird permanent mit Filterlisten-Updates versorgt und
schützt die Privatsphäre der User genau so kompromisslos, wie am ersten Tag.

2.5  4?? Keine Telemetrie & Sichere DNS

Sämtliche Telemetrie- und Diagnose-Datenströme zu Mozilla oder anderen Servern wurden im Quelltext
restlos entfernt. Zudem erzwingt der Browser standardmäßig DNS-over-HTTPS (DoH) über
datenschutzfreundliche Hoster (wie Mullvad oder Quad9), um das Mitschneiden von Domainabfragen durch
den Internetdienstanbieter (ISP) zu verhindern.
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3  ? DER BEREITSTELLUNGSWEG BEI DEN „FANTASTISCHEN
VIER“

Der Mullvad Browser wird im Gegensatz zu Firefox meist als autarkes, vorkompiliertes Paket bereitgestellt,
da tiefe Eingriffe in Systembibliotheken die Integrität des Schutzes gefährden könnten.

3.1  1?? Der native Arch Linux-Weg (via AUR)
Code

yay -S mullvad-browser-bin

3.2  2?? Der native Debian-Weg (Für Debian 13 „Trixie“)

Hier nutzt man am besten das offizielle Flatpak-Repository (Flathub), da es den Browser perfekt isoliert:

Code

flatpak install flathub net.mullvad.MullvadBrowser

3.3  3?? Der native Fedora-Weg
Code

flatpak install flathub net.mullvad.MullvadBrowser

3.4  4?? Der native openSUSE-Weg (Tumbleweed)
Code

zypper install flatpak
flatpak install flathub net.mullvad.MullvadBrowser

4  ?? DER WORKFLOW-SPICKZETTEL

Da der Mullvad Browser auf Firefox basiert, greifen viele vertraute Mechanismen, ergänzt durch die
Sicherheitsfeatures des Tor-Projekts:

4.1  1?? Die Sicherheitsstufen (Das Schild-Icon)

Rechts neben der Adressleiste befindet sich ein Schild-Symbol. Hier lässt sich die Sicherheitsstufe im Alltag
per Klick anpassen:

Standard:
Alle Website-Funktionen sind aktiv. uBlock filtert Werbung.
Safer (Sicherer):
JavaScript wird auf Nicht-HTTPS-Seiten deaktiviert; einige Schriftarten und mathematische Symbole
werden blockiert (schließt typische Browser-Exploits).
Safest (Am sichersten):
JavaScript ist standardmäßig auf allen Websites komplett deaktiviert, außer auf absolut elementaren
Basis-Skripten.

4.2  2?? Der „Neue Identität“-Button

Ein Klick auf das Besen-Icon (oder Strg + Shift + U) schließt sofort alle offenen Tabs, löscht das
Kurzzeitgedächtnis des Browsers im RAM und startet eine komplett frische, saubere Sitzung, ohne dass du
das Programm beenden musst.

5  ?? DIE TYPISCHEN MULLVAD-BROWSER-STOLPERSTEINE
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5.1  Der Komfort-Konflikt: „Der Browser merkt sich meine Logins und Webseiten-
Einstellungen nicht“

Das Problem:
Ein Nutzer beschwert sich, dass er sich nach jedem Neustart des Mullvad Browsers neu bei
Wikipedia, Foren oder Online-Diensten einloggen muss. Auch gesetzte Dark-Mode-Einstellungen auf
Websites gehen verloren.
Die Ursache:
Dies ist kein Bug, sondern das zentrale Kernfeature des Browsers. Da das System beim Schließen
alle Cookies und lokalen Speicher leert, gibt es für Websites keine Möglichkeit wiederzuerkennen, wer
da gerade surft.

5.2  Das Darstellungs-Dilemma: „Websites sehen komisch aus oder die Ränder
nerven“

Das Problem:
Ein Anwender maximiert den Browser auf seinem 4K- oder WQHD-Monitor und ärgert sich über dicke,
ungenutzte graue oder schwarze Balken links, rechts oder unter der Website. Er fragt, wie man diese
wegbekommt.
Die Ursache:
Das ist das oben beschriebene Letterboxing. Es schützt vor Bildschirm-Fingerprinting.

6  ? FAZIT

Der Mullvad Browser zeigt eindrucksvoll, was passiert, wenn die Expertise des Tor-Projekts auf die
Bedürfnisse von klassischen VPN-Nutzern trifft. Wer trackingfreies Surfen ohne den Geschwindigkeitsverlust
des Tor-Netzwerks sucht, findet hier die absolute Speerspitze der Open-Source-Technologie.
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