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Als root (englisch fir Wurzel) wird unter Linux und anderen Unix-ahnlichen Betriebssystemen das Standard-
Benutzerkonto bezeichnet, das Uber uneingeschrankte Zugriffs- und Administrationsrechte verfiigt. Es ist das
Aquivalent zum ,Administrator“-Konto unter Windows, allerdings mit noch tiefgreifenderer Macht: Der Root-
Benutzer darf im System absolut alles — ohne jede Einschrénkung.

Klick fur mehr ...

1 ? Die unbegrenzte Macht von Root

Da Linux ein strenges Rechtesystem besitzt, sind normale Benutzerkonten stark eingeschrankt, um das
System vor versehentlicher Beschadigung oder Schadsoftware zu schitzen. Das Root-Konto hingegen:

o Darf jede beliebige Datei lesen, veréandern oder I6schen (auch wichtige Systemdateien).
e Darf neue Software installieren und System-Updates durchfuhren.
o Darf Hardware-Einstellungen &ndern, Festplatten partitionieren und andere Benutzerkonten verwalten.

Quote
?? Wichtiger Warnhinweis:

Da root keine Einschrdnkungen kennt, kennt es auch kein Sicherheitsnetz. Ein falsch getippter
Loschbefehl als Root-Benutzer kann das gesamte Betriebssystem unwiderruflich zerstéren,
ohne dass das System noch einmal nachfragt (,Sind Sie sicher?").

1.1 ???7? Wie nutzt man Root-Rechte im Alltag?

Aus Sicherheitsgrinden arbeitet man unter Linux niemals dauerhaft als Root-Benutzer. Stattdessen bleibt
man als normaler Nutzer angemeldet und fordert Root-Rechte nur dann kurzzeitig an, wenn sie fur eine
bestimmte Aufgabe (wie ein Update) zwingend bendtigt werden. Hierfir gibt es zwei Hauptwege:

1. Der sudo-Befehl:
Der modernste Weg (Standard bei Linux Mint, Ubuntu etc.). Man stellt dem Befehl im Terminal einfach
ein sudo (kurz fur superuser do) voran und bestétigt dies mit dem eigenen Nutzerpasswort. Aus
Komfortgriinden bleibt diese Freigabe standardmafig fur 15 Minuten im aktuellen Terminal aktiv. In
dieser Zeit kannst du weitere administrative Befehle ohne erneute Passworteingabe ausfiihren.
Danach (oder beim SchlieRen des Terminals) sperrt sich der Zugang automatisch wieder.

2. Der su-Befehl:
Bei alteren oder sehr traditionellen Distributionen (wie Debian) wechselt man mit dem Befehl su (
substitute user) komplett in die Root-Umgebung. Hierfir muss das spezielle, separate Root-Passwort
eingegeben werden. Man bleibt so lange ,root", bis man das Terminal schlief3t oder exi t eintippt.
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1.2 ? Woran erkennt man, ob man Root-Rechte hat?
Im Terminal gibt es ein visuelles Signal am Ende der Eingabezeile (Prompt):

e Ein $ (Dollarzeichen) bedeutet: Du bist als normaler Benutzer unterwegs (sicher).
e Ein # (Rautezeichen/Hashtag) bedeutet: Du hast aktuell Root-Rechte (Vorsicht geboten!).

1.3 ? Profi-Tipps zum vorzeitigen Beenden und Absichern

o Dauerhafte Sudo-Sitzung mit exi t verlassen:
Wenn du viele Befehle als Root eingeben musst, kannst du mit sudo -i (oder sudo su) eine
dauerhafte Root-Sitzung starten (das Prompt wechselt zu #). Wenn du fertig bist, tippst du einfach
exit (oder drickst Strg + D). Dadurch wirst du sofort wieder sicher auf deinen normalen
Benutzerstatus ($) zuriickgestuft, ohne dass sich das Terminal-Fenster schlief3t.

e Die 15-Minuten-Sperre sofort aktivieren (sudo - k):
Wenn du einen sudo-Befehl ausgefihrt hast, aber kurz vom Computer aufstehen musst, méchtest du
vielleicht nicht warten, bis die 15 Minuten Timer abgelaufen sind. Mit dem Befehl sudo -k (kurz fir
kill) 16schst du den Passwort-Zwischenspeicher augenblicklich. Jeder darauffolgende Befehl erfordert
sofort wieder die Eingabe des Passworts.

2 ? FAZIT

Der Begriff root (auch bekannt als Superuser) reprasentiert die absolute, uneingeschrankte Macht innerhalb
eines Unix-basierten Betriebssystems. Root steht auRerhalb des reguldren Rechtesystems und darf im
wahrsten Sinne des Wortes alles: Jede Datei lesen, jeden Prozess beenden und das System bis zur
Selbstzerstérung modifizieren.
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