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um Schadfunktionen auf einem Computer, Server oder Netzwerk auszufiihren, Daten zu stehlen oder den
Nutzer auszuspionieren.

1.1 ? Die wichtigsten Malware-Arten im Uberblick:

Im Alltag wird oft falschlicherweise alles als ,Virus“ bezeichnet. Technisch unterscheidet man jedoch
verschiedene Kategorien:

e Viren:
Schadprogramme, die sich selbst an legitime Dateien oder Programme anhangen und sich verbreiten,
sobald der Nutzer diese infizierte Datei ausfuhrt.

o Wirmer:
Im Gegensatz zu Viren bendtigen Wirmer kein Wirtsprogramm und kein Eingreifen des Nutzers. Sie
verbreiten sich selbststandig und aktiv iber Netzwerkschwachstellen von Computer zu Computer.

e Trojaner (Trojanische Pferde):
Programme, die sich als nitzliche Software tarnen (z. B. als Gratis-Spiel oder System-Tool), im
Hintergrund aber heimlich Schadcode ausfiihren.

e Ransomware (Erpressungstrojaner):
Eine der heute gefahrlichsten Malware-Arten. Sie verschlisselt die Dateien auf der Festplatte des
Nutzers und fordert Losegeld (meistens in Kryptowahrungen) fir den Entschlisselungscode.

e Spyware & Adware:
Software, die das Nutzerverhalten ausspioniert (z. B. Passworter Uber Keylogger abfangt) oder den
Nutzer mit aggressiver, unerwiinschter Werbung Uiberschittet.

¢ Rootkits:
Extrem tief im System verankerte Werkzeuge, die dazu dienen, die Existenz von Malware vor
Virenscannern und dem Betriebssystem komplett zu verbergen.

1.2 ? Der Mythos: ,Gibt es Malware unter Linux?*
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In der Community halt sich hartnackig das Gericht, Linux sei komplett immun gegen Malware. Das ist falsch

e Warum Linux sicherer ist:
Durch das strikte Rechte-Management (Standardnutzer dirfen ohne sudo/Root-Rechte keine
Systemdateien verdndern) und die Installation von Software aus gepriften, offiziellen Repositories
(statt aus dubiosen Internetquellen) haben es Schadlinge unter Linux ungleich schwerer. Zudem sorgt

die geringere Verbreitung auf dem Desktop dafir, dass Kriminelle ihre Angriffe eher auf Windows-
Nutzer fokussieren.

¢ Die Realitat:
Da der Grofdteil des Internets (Server, Clouds, Router) auf Linux lauft, gibt es ein enormes
Aufkommen an hochspezialisierter Linux-Malware (vor allem Wurmer, Rootkits und Ransomware fir
Server). Auch Desktop-Nutzer kénnen sich infizieren, wenn sie unbedacht Skripte aus unbekannten
Quellen ausfiihren oder Sicherheitslicken in Webbrowsern ausgenutzt werden.

1.3 ?? FAZIT

Der beste Schutz vor Malware sitzt vor dem Bildschirm: Wer aufmerksam bleibt und nur vertrauenswirdige
Dateien, Programme und Links 6ffnet, verhindert die meisten Infektionen.
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