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o 1.1 ?? Das Prinzip lautet: Alles ist grundsatzlich verboten, aul3er es steht ausdriicklich auf
dieser Liste.
e 2 ? Fazit: Die Whitelist (Sicherheit durch strikte Selektion)

Eine Whitelist (Erlaubnis-Liste) ist eine Kontrollliste in der IT, auf der Personen, Programme, E-Mail-
Adressen oder Webseiten stehen, denen das System generell vertraut und die uneingeschrankten Zugriff
erhalten.
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1 ? Whitelist

Eine Whitelist (Erlaubnis-Liste) ist eine Kontrollliste in der IT, auf der Personen, Programme, E-Mail-
Adressen oder Webseiten stehen, denen das System generell vertraut und die uneingeschrankten Zugriff
erhalten.

1.1 ?7? Das Prinzip lautet: Alles ist grundsatzlich verboten, aul3er es steht ausdrticklich
auf dieser Liste.

e Beispiel beim Adblocker:
Wenn du dein Lieblingsforum auf deine persdnliche Whitelist setzt, schaltet sich der Adblocker auf
dieser speziellen Seite ab. Die Werbung wird dort erlaubt, um die Betreiber zu unterstitzen.

e Beispiel bei der Sicherheit:
Auf einem Firmen-PC lasst der Administrator oft nur Programme zu, die auf einer streng kontrollierten
Whitelist stehen. Jede andere Software (und damit auch jeder Virus) wird automatisch blockiert.

e Beispiel im E-Mail-Postfach:
Wenn du eine wichtige Adresse auf deine Whitelist setzt, landen Nachrichten dieses Absenders
niemals versehentlich im Spam-Ordner.

2 ? Fazit: Die Whitelist (Sicherheit durch strikte Selektion)

Das Prinzip einer Whitelist (neuere Fachbegriffe: Allowlist oder Erlaubnisliste) ist der restriktivste und
sicherste Ansatz in der IT-Sicherheit und Systemadministration. Im Gegensatz zu einer Blacklist (Sperrliste),
die grundsatzlich alles erlaubt und nur bekannte Gefahren blockiert, kehrt die Whitelist die Logik radikal um.
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